Se llama GROOMING a la accion deliberada de un adulto
de acosar sexualmente a un nino o nina mediante el uso de
Internet. Siempre es un adulto quien ejerce el grooming.

L’ GUIA DE ACTIVIDADES

Tipo de actividad: Secuencia didactica
Destinatarios: alumnos de 11 a 18 afos
OBJETIVOS:
@ Que los alumnos conozcan sus e-derechos
@ Que los alumnos se familiaricen con el grooming en tanto delito

® Que los alumnos construyan modelos de conducta responsable en la Internet
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Una vez que los chicos reflexionen sobre sus derechos vinculados a la utilizacién libre Lj‘
il
=

de las herramientas tecnoldgicas, es conveniente conversar con ellos sobre los riesgos
que existen en Internet. El objetivo de este trabajo no es equiparar el uso de la Red con
el peligro, sino advertir sobre la importancia de cuidar los datos personales en el
Aambito virtual.
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El grooming hoy representa un delito tipificado penalmente y se configura en determinadas acciones realizadas por
medios tecnoldgicos en su mayoria ya sea estableciendo un contacto por via del uso de las redes sociales o capturas
de fotos privadas desde sitios en los que figuren esas imégenes o videos o bien generando un perfil falso y estable-
ciendo contacto que genere confianza con la victima para que esta voluntariamente envie fotos privadas o videos, y
después se continua extorsionando a la victima con mostrar ese material entre su nicleo familiar o cotidiano (familia,
colegio, amigos, novios), no llegando en todos los casos a configurarse un encuentro necesariamente personal.

Para ello, podes comenzar con la proyeccion de este video producido por Pantallas amigas en el que se aborda la
temdtica: https://www.youtube.com/watch?v=Pa2#tVRA-xU

Se presenta en un corto animado el tema elaborado por Pantallas Amigas (Espanal, y se explican las distintas
etapas del grooming, se plantea la manera de abordarlo y pedir ayuda comenzando por los padres o los adultos
que estén cerca
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CONOCE LOS RIESGOS: EL GROOMING

Grooming, el 68,3% de los encuestados cree
que es una amenaza muy frecuente

Desde una perspectiva actualizada a los 0ltimos y penosos hechos de los que
Micaela fue victima, desde la Direccion Nacional de Proteccién de Datos Personales a
través del Programa Con Vos en la Web recomendamos a los padres estar al dia
utilizando la red, las aplicaciones y juegos que utilizan diariamente sus hijos para
comprender cuales son los riesgos potenciales de que agreguen desconocidos a sus PPy ———
redes sociales y que los mismos estdn en todas partes ya que las apps al descargar- . e

las a los celulares piden acceso a muchos datos personales, y luego a partir de los -

juegos si utilizan usuarios de distintas redes sociales también puede ser que los I B

Los videos que recomendamos para debatir junto a los chicos una serie de consejos o recomendaciones y para atraer
la atencion de los adultos en este punto son los siguientes:

terminen agregando a las mismas sin saber si el perfil del jugador es real o tras un
perfil de un nifo “gamer” o “usuario” de esa red social se puede esconder también un

Los abordajes deben delimitarse segin las diferentes edades de los alumnos o del pablico a los que se dedique la
actividad.

acosador.

o NINOS: https://www.youtube.com/watch?v=F9vbpkWDMhA

o NINAS: https://www.youtube.com/watch?v=Dd4FYswYJJ8

o NINAS ADOLESCENTES: https://www.youtube.com/watch?v=hFGHq5QGckO
® NINAS ADOLESCENTES: https://www.youtube.com/watch?v=C4TplI5YQsk

Analizar el comportamiento de los nifios cuando buscan ocultarse de los adultos y la recomendacion para que los
adultos acompanen a sus hijos en el uso de internet. Para que “estén donde ellos estan”, participen de las redes
sociales de las que participan, jueguen los mismos juegos online que ellos juegan, utilicen el celular/netbook/PC en
un lugar donde se los pueda ver, sin invadir su privacidad.

NINOS/ADOLESCENTES: Desarrollo de las distintas etapas del grooming:
https://www.youtube.com/watch?v=VcjT0ledn5Q

Dentro de este marco de acompanar a los nifos, nifas y adolescentes en el mundo digital en 2015 en el programa se
elaboré el siguiente video justo con la FADU: hitps://www.youtube.com/watch?v=tURgBXsX2f4

Se apunta a reforzar la idea de que se debe acompaiiar a los nifos, nifas y adolescentes en el mundo digital asi
como los acompanamos en cada paso que dan en el mundo real.

Después de ver todos los videos se busca generar un debate entre los alumnos utilizando las siguientes preguntas
como disparador

e ¢Conocian el significado de la palabra “grooming”?

e ¢Alguna vez dieron sus datos personales a desconocidos?

e ¢les parece riesgoso compartir datos personales con personas desconocidas a través de Internet?

e El concepto de imagen en fotos/videos como dato personal debe ser reforzado. ;Conocen casos sobre esta
problematica?



Luego, a partir de la lectura de los textos, tus alumnos pueden conversar tomando como punto de partida
estos disparadores:

e ;Creen que el grooming es realmente un riesgo frente al cual deben prevenirse?

@ ;Conocen casos como los que se describen en las noticias?

® ;Qué tipo de penalidades les parece que deben recibir quienes comenten estos delitos?
® ;Como pueden actuar ustedes para evitar ser victimas de esta clase de delitos?

CONOCE LA LEY 26.904

La ley 26.904 que tipifica el delito de grooming y establece las penas correspondientes
para quien lo cometa. Para que tus alumnos estén informados sobre las leyes que los
protegen de los delitos sexuales que se cometen a través de la Red, te sugerimos que
leas con ellos los siguientes textos, entre los que se incluyen la ley de grooming y
algunas noticias vinculadas a su aprobacion.

® “E| Senado aprobd la ley contra el ‘grooming™: http://goo.gl/kA5EHC

® Texto de la ley de grooming: http://goo.gl/A4AG|M

@ Crear un folleto para difundir el tema y prevenir frente a posibles delitos. Pueden usar Smore, que es una herramien-
ta para crear este tipo de materiales: hitps://www.smore.com/

@ Armar una presentacién de Prezi para organizar una charla con los companeros de otros cursos o para visitar otras
escuelas y difundir la temdtica.

® Pyeden consultar este tutorial para aprender a usar la herramienta: http://goo.gl/GULbO0

@ Grabar un podcast sobre el tema. Puede ser explicativo, preventivo o cumplir ambas funciones a la vez. En este

enlace encontrardn una completa explicacion sobre la creacién y publicacién de archivos de audio:
http://goo.gl/TW5YFj

Si los alumnos te proponen otras actividades de cierre, como escribir un cuento alusivo a la temdtica o grabar un videominuto, no

desestimes sus propuestas y animate a ayudarlos: jestdn intentando decir lo que piensan sobre un problema que los toca de
cercal!

Invitd a tus alumnos a conversar en pequefos grupos sobre este fema, teniendo en cuenta, principalmente, los
siguientes inferrogantes:

® ;Qué delitos penaliza la ley de grooming y cudl es la condena prevista?
® ;Cudl es la polémica que existe en torno a esta ley?
@ ;Qué opinan ustedes sobre este debate?

Los alumnos pueden sintetizar su intercambio sobre la ley de grooming en un documento colaborativo. Podés

organizar una presentacion en la que cada grupo lea su texto, de manera tal que los chicos compartan su punto de
vista con el de sus compaferos.

® ;Cudles son las acciones que estan descriptas en la ley y tienen pena?
® ;Como es el sistema de las denuncias para que el Estado pueda intervenir en la investigacion?



CONOCE QUE ESTA PASANDO

Para cerrar la secuencia, podés proponer a tus alumnos que produzcan materia-
les para difundir entre sus pares: amigos, otros companeros de la escuela,
etcétera.

@ Indicales que, en pequeios grupos, elaboren contenidos vinculados con la temdatica. Cada grupo podra
ocuparse de una de estas actividades.

® Luego, a partir de la lectura de los textos, tus alumnos pueden conversar tomando como punto de partida estos
disparadores:
LEY 26.904 CONOCER Y PREVENIR GROOMING Guia de Actividades PARA RECORDAR No te olvides de informar a
tus alumnos que existe un Programa especialmente creado para acompanarlos en la Web.

® Pasales la direccion del sitio: www.convosenlaweb.gob.ar. Aqui no solo podran encontrar materiales sobre
temas vinculados con la proteccion de datos personales en Internet, sino que también pueden comunicarse
para pedir asesoramiento o hacer una denuncia. Recordd que contamos con una guia sobre grooming.



