Teléfonos moviles

Si usas smartphone, tablet o algun otro celular con acceso a internet, es probable que
quieras descargar aplicaciones-apps (programas de software) para participar de juegos,
obtener localizaciones, acceder a noticias, videos, musica, etc. Ademas, en la mayoria de

los casos, son gratuitas y faciles de descargar.

Para protegerte y cuidar tu privacidad, debemos tener en cuenta algunas consideraciones:

Q Revisa los permisos antes de la instalacion y
durante el tiempo que tengas instalada la
aplicacion
Tené en cuenta que para descargar algunas aplicaciones o
registrarte en una tienda de aplicaciones, pueden pedir tu
autorizacion para acceder a tu celular y conocer tus datos de
contactos, emails, registro de llamadas, contenidos transmiti-
dos por internet, localizacién del celular, cédigos, etc. Asegu-
rate que tus datos no sean recolectados, ni compartidos con
desconocidos. Existen aplicaciones que permiten el acceso a
datos que no estan relacionados con el propésito de la
aplicacion. Informate antes de descargar una aplicacion, para
eso podes acceder a las tiendas de aplicaciones, sitios de
internet, etc. y conocer quién la desarrollé y cudl es su utilidad.

Q Habilita el bloqueo automatico y las funcio-
nes de proteccion de contraseina
Al bloquear tu dispositivo, tendras la seguridad de que se
requerira una contrasefa para acceder a tu informacion
personal, incluyendo la informacién que tus aplicaciones han

recolectado. Hay diferentes tipos de desbloqueo de seguridad:

reconocimiento facial, PIN, patrén, contraseia y huella digital.
Te recomendamos el uso de una contraseia segura formada
por nimeros, letras, simbolos, mayusculas y minusculas.

Q Leé la politica de privacidad de una aplica-
cion antes de descargarla.
Las aplicaciones pueden querer acceder a determinada
informacidn como tu nimero y contactos de mail, registro de
llamados, informacion de calendario, datos de locacion y el
numero de identificacion Unica de dispositivo. Revisa la
politica de privacidad del desarrollador para analizar si detalla
a qué tipo de informacion personal accedera la aplicacion y
como la utilizara. Si no podés encontrar la politica de privaci-
dad o ninfuna informacién al respecto, considera si es
necesario correr el riesgo de descargar la aplicacion.
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' Descarga aplicaciones solo de tiendas

oficiales

Sé prudente al utilizar otras fuentes de aplicaciones. Las
fuentes de confianza proveen un nivel de seguridad que te
garantiza que no recibiras spam y que tu informacién personal
y tu nimero de teléfono o direccién de correo electrénico no
quedaran expuestos.

@ Mantené tus aplicaciones actualizadas y

elimina las que no utilizas regularmente.
Una aplicacion desactualizada puede ser peligrosa. Puede
permitir que los hackers aprovechen aspectos vulnerables de
seguridad, comprometiendo los datos personales de tu
dispositivo movil.

Muchas personas descargan aplicaciones y solo la utilizan una
vez. Sino utilizds mas una aplicacién, te recomendamos
desinstalarla.

. Asegurate de desinstalar todas las aplica-

ciones (y toda otra informacion personales)
antes de regalar, vender o desechar tu
dispositivo

En el momento de la registracién en un sitio web, uno de los
requisitos que surgen al completar los datos es establecer una
Pregunta Secreta por si alguna vez no recordamos la clave o
contrasena de acceso. Por eso debemos elegir la que consideremos
mas complicada de adivinar, es decir evitando las de respuestas
obvias. Ejemplo: Color favorito.
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